ANEXO SOBRE LA PROTECCION DE LA INFORMACION CONFIDENCIAL
("ANEXO SOBRE CONFIDENCIALIDAD")
INDICE
A. Principios generales para la manipulacién de informacion confidencial

1. La verificacion de las actividades y las instalaciones tanto civiles como militares
se llevaréa a cabo con sujecidn a la obligacion de proteger la informacion
confidencial. De conformidad con las obligaciones generales enunciadas en el
articulo VIII, la Organizacion:

a) Sélo solicitara la cantidad minima de informacion y de datos que sea necesaria
para el desempefio oportuno y eficiente de las responsabilidades que le incumben
en virtud de la presente Convencion;

b) Adoptarad las medidas necesarias para cerciorarse de que los inspectores y
demas miembros del personal de la Secretaria Técnica satisfacen los requisitos mas
elevados de eficiencia, competencia e integridad;

c) Elaborard acuerdos y normas para el cumplimiento de las disposiciones de la
presente Convencidn y especificara con la mayor precision posible la informacion
que todo Estado parte debe poner a disposicidon de la Organizacion.

2. Incumbird al Director General la responsabilidad primordial de garantizar la
proteccién de la informacion confidencial. El Director General establecerd un
régimen estricto para la manipulacién de informacién confidencial por la Secretaria
Técnica vy, al hacerlo, observara las directrices siguientes:

a) Se considerara que la informacién es confidencial:

i) Si asi lo indica el Estado Parte del que se haya obtenido la informacién y al que
se refiere ésta; o

ii) Si, a juicio del Director General, cabe razonablemente prever que su revelacién
no autorizada causara perjuicios al Estado Parte a que se refiere o a los
mecanismos para la aplicacién de la presente Convencion;

b) La dependencia competente de la Secretaria Técnica evaluara todos los datos y
documentos obtenidos por la Secretaria Técnica para determinar si contienen
informacidén confidencial. Se comunicaran sistematicamente a los Estados Partes los
datos que éstos soliciten para contar con la seguridad de que los demas Estados
Partes siguen cumpliendo la presente Convencion. Entre esos datos figuran los
siguientes:

i) Los informes y las declaraciones iniciales y anuales presentados por los Estados
Partes en virtud de los articulos III, IV, V y VI, de conformidad con las
disposiciones enunciadas en el Anexo sobre verificacién;

ii) Los informes generales sobre los resultados y la eficacia de las actividades de
verificacion, y



iii) La informacidn que se ha de comunicar a todos los Estados Partes de
conformidad con las disposiciones de la presente Convencion;

c) No se publicara ni se dard a conocer de otro modo ninguna informacién obtenida
por la Organizacion en relacidén con la aplicaciéon de la presente Convencidn, salvo
en las condiciones siguientes;

i) La informacion general sobre la aplicacion de la presente Convencion se podra
compilar y dar a conocer publicamente de conformidad con las decisiones de la
Conferencia o del Consejo Ejecutivo;

ii) Se podra dar a conocer cualquier informacién con el consentimiento expreso del
Estado Parte al que se refiera;

iii) La Organizacién no dara a conocer informacion clasificada como confidencial
sino por medio de procedimientos que garanticen que la revelacion de la
informacidn tan sdlo responda estricta y exclusivamente a las necesidades de la
presente Convencion. La Conferencia examinara y aprobara esos procedimientos de
conformidad con el apartado i) del parrafo 21 del articulo VIII;

d) Se establecera el grado de sensitividad de los datos o documentos confidenciales
conforme a criterios que se aplicaran de modo uniforme a fin de asegurar su debida
manipulacién y proteccion. Para ello, se introducird un sistema de clasificacion que,
teniendo en cuenta la labor pertinente realizada en la preparacion de la presente
Convencién, establezca criterios claros que garanticen la inclusion de la informacion
en las categorias adecuadas de confidencialidad y la perdurabilidad justificada del
caracter confidencial de la informacién. El sistema de clasificacion serd lo
suficientemente flexible en su aplicacion y al mismo tiempo protegera los derechos
de los Estados Partes que aporten informacion confidencial. La Conferencia
examinara y aprobara un sistema de clasificacion de conformidad con el apartado i)
del parrafo 21 del articulo VIII;

e) La informacidén confidencial serd conservada en condiciones de seguridad en los
locales de la Organizacion. La Autoridad Nacional de un Estado Parte podra también
conservar algunos datos o documentos. La informacion sensitiva, entre otras cosas,
fotografias, planos y demas documentos que se necesiten Unicamente para la
inspecciéon de una instalacion determinada, se podra mantener bajo llave en esa
instalacion;

f) En la mayor medida que sea compatible con la eficaz aplicacion de las
disposiciones de la presente Convencidn relativas a la verificacion, la Secretaria
Técnica manipulard y conservara la informacion en forma tal que no pueda
identificarse directamente la instalacidn a la que corresponde;

g) La cantidad de informacién confidencial retirada de una instalacion serd la
misma necesaria para la aplicacion oportuna y eficaz de las disposiciones de la
presente Convencién relativas a la verificacion; y

h) El acceso a la informacion confidencial se regird de acuerdo con su clasificacién.
La difusién de la informacion confidencial en el interior de la Organizacién se hara
estrictamente segln la necesidad de su conocimiento.

3. El Director General informara anualmente a la Conferencia sobre la aplicacion
por la Secretaria Técnica del régimen establecido para la manipulaciéon de
informacioén confidencial.



4. Los Estados Partes trataran la informacién que reciban de la Organizacién de
conformidad con el grado de confidencialidad atribuido a esa informacion. Cuando
se les solicite, los Estados Partes especificardan el uso que hayan hecho de la
informacion que les haya facilitado la Organizacion.

B. Empleo y conducta del personal de la Secretaria Técnica

5. Las condiciones de empleo del personal aseguraran que el acceso a la
informacién confidencial y la manipulaciéon de ésta se atengan a los procedimientos
establecidos por el Director General de conformidad con la seccion A.

6. Cada puesto de la Secretaria Técnica llevara aparejada una descripcion oficial de
funciones que especifique el ambito eventual de acceso a la informacion
confidencial que se necesita en ese puesto.

7. El Director General, los inspectores y los demas miembros del personal no
revelaran a ninguna persona no autorizada, ni siquiera tras haber cesado en sus
funciones, ninguna informacién confidencial de que hayan tenido conocimiento en
el desempefio de sus funciones oficiales. No comunicaran a ningun Estado,
organizacion o persona ajena a la Secretaria Técnica ninguna informacidn a la que
tengan acceso en relacion con sus actividades respecto de cualquier Estado Parte.

8. En el ejercicio de sus funciones, los inspectores sélo solicitaran la informacion y
los datos que sean necesarios para el desempefo de su mandato. No llevaran
ningun registro de la informacién recibida en forma incidental y que no guarde
relacidén con la verificaciéon del cumplimiento de la presente Convencidn.

9. Cada miembro del personal concertara con la Secretaria Técnica un acuerdo
sobre el mantenimiento del secreto que abarcard su periodo de empleo y un
periodo de cinco anos tras haber cesado en él.

10. A fin de evitar revelaciones improcedentes, se dara a conocer y se recordara en
forma adecuada a los inspectores y miembros del personal las consideraciones de
seguridad y las posibles sanciones que les acarrearan esas revelaciones
improcedentes.

11. Treinta dias antes, por lo menos, de que se autorice a un empleado el acceso a
informacién confidencial concerniente a actividades realizadas en el territorio de un
Estado Parte o en cualquier otro lugar bajo su jurisdiccién o control, se notificara al
Estado Parte interesado la autorizacién propuesta. En el caso de los inspectores
este requisito quedard satisfecho con la notificacion de una propuesta de
nombramiento.

12. Al evaluar la manera en que los inspectores y demas empleados de la
Secretaria Técnica desempafian sus funciones, se prestard especial atencion al
historial de los empleados en cuanto a la proteccion de la informacién confidencial.

C. Medidas para proteger instalaciones sensitivas e impedir la revelaciéon de datos
confidenciales durante las actividades de verificacion in situ

13. Los Estados Partes podran adoptar las medidas que consideren necesarias para
proteger la confidencialidad, siempre que satisfagan sus obligaciones de demostrar
el cumplimiento de conformidad con los articulos pertinentes y el Anexo sobre
verificaciéon. Cuando reciban una inspeccién, podran indicar al grupo de inspectores



el equipo, la documentacion o las esferas que consideran sensitivos y que no
guardan relacién con los fines de la inspeccion.

14. Los grupos de inspeccion se guiaran por el principio de realizar las
inspecciones in situ de la forma menos intrusiva posible que sea compatible con el
eficaz y oportuno desempefio de su misién. Tomardn en consideracion las
propuestas que formule el Estado Parte que reciba la inspeccidon en cualquier fase
de ésta, para garantizar la proteccidon del equipo o la informacion sensitivos que no
guarden relacién con las armas quimicas.

15. Los grupos de inspeccion acataran estrictamente las disposiciones establecidas
en los pertinentes articulos y Anexos acerca de la realizacién de las inspecciones.
Respetaran plenamente los procedimientos destinados a proteger las instalaciones
sensitivas y a impedir la revelacion de datos confidenciales.

16. En la elaboracién de arreglos y acuerdos de instalaciones se prestara la debida
atencion a la necesidad de proteger la informacion confidencial. En los acuerdos
sobre procedimientos de inspeccidn respecto de instalaciones concretas se incluiran
también arreglos especificos y detallados sobre la determinacién de las zonas de la
instalacion a las que se concede acceso a los inspectores, la conservacion de
informacién confidencial in situ, el alcance de la labor de inspeccién en las zonas
convenidas, la toma de muestras y su analisis, el acceso a los registros y la
utilizacién de instrumentos y equipo de vigilancia continua.

17. En el informe que se ha de preparar después de cada inspeccion sélo se
incluiran los hechos relacionados con el cumplimiento de la presente Convencidn. El
informe se tramitard de conformidad con las normas establecidas por la
Organizacién para la manipulacion de informacion confidencial. En caso necesario,
la informacidn contenida en el informe se convertird a formas menos sensitivas
antes de transmitirse fuera de la Secretaria Técnica y del Estado Parte
inspeccionado.

D. Procedimiento en caso de infracciones o presuntas infracciones de Ila
confidencialidad

18. El Director General establecerd el procedimiento necesario que se ha de seguir
en el caso de infracciones o presuntas infracciones de la confidencialidad, teniendo
en cuenta las recomendaciones que ha de examinar y aprobar la Conferencia de
conformidad con el apartado i) del parrafo 21 del articulo VIII.

19. El Director General supervisara la aplicacién de los acuerdos individuales sobre
el mantenimiento del secreto. Indicard rapidamente una investigacion si, a su
juicio, hay indicios suficientes de que se han infringido las obligaciones relativas a
la proteccidon de la informaciéon confidencial. También iniciard rapidamente una
investigacién si un Estado Parte denuncia una infraccién de la confidencialidad.

20. El Director General impondra las medidas punitivas y disciplinarias que
procedan a los miembros del personal que hayan infringido sus obligaciones de
proteger la informacién confidencial. En los casos de infracciones graves el Director
General podra levantar la inmunidad judicial.

21. Los Estados Partes, en la medida de lo posible, cooperaran con el Director
General y lo apoyaran en la investigacion de toda infraccion de la confidencialidad vy
en la adopcién de medidas adecuadas en caso de que se haya determinado la
infraccion.



22. La Organizacion no sera responsable de ninguna infraccion de Ia
confidencialidad cometida por miembros de la Secretaria Técnica.

23. Los casos de infracciones que afecten tanto a un Estado Parte como a la
Organizacién seran examinados por una "Comisidon para la solucion de
controversias relacionadas con la confidencialidad", establecida como o6rgano
subsidiario de la Conferencia. La Conferencia designard a esa Comision. La
reglamentacion de su composicion y procedimiento sera aprobada por la
Conferencia en su primer periodo de sesiones.



